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摘　要： 从药品领域、远程监护、医疗信息化、医疗设备管理等多个方面详细讨论了物联网技术在医疗领域的应
用现状，并在医疗物联网、物联网医学和健康物联网等概念的基础上，分析了目前物联网技术在医疗领域的研究
现状。 最后指出了医疗领域下物联网研究中有待解决的关键问题，包括面向医疗行业的物联网系统标准、电子
病历的相关问题，以及病人数据安全和隐私保护问题等。
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0　引言
物联网是继计算机、互联网与移动通信网之后的世界信息

产业第四次技术革命，指的是将各种信息传感设备，如射频识
别 ＲＦＩＤ装置、红外感应器、全球定位系统、激光扫描器等种种
装置与互联网结合起来而形成的一个巨大网络［１］ ，目的是让
所有的物品都与网络连接在一起，以便系统可以自动实时地对
物体进行识别、定位、追踪、监控并触发相应事件。 物联网用途
极为广泛，遍及智能交通、智能家居、医疗健康、智能电网、智能
物流、工业与自动化控制、精细农牧业、国防军事、环境与安全
检测、金融与服务业等诸多领域，受到了各国政府、企业和学术
界的广泛重视。 就医疗领域而言，物联网在此领域具有非常良
好的应用前景，一直备受欧盟、美国、日本、韩国等世界发达国
家的关注。 我国政府也在积极推进医疗领域“一卡通”应用，
加强卫生系统信息化建设，尤其是为 ＲＦＩＤ应用推广出台了许
多重要的促进政策，旨在不断加大物联网在医疗领域的推进力
度。 下面就目前物联网技术在医疗领域的国内外应用及研究
状况展开详细的讨论与分析。

1　物联网技术在医疗领域的应用现状
物联网技术在医疗领域中的应用几乎遍及该领域的各个

环节，这里着重从药品领域、远程监护和家庭护理、医疗信息
化、医院急救，以及医疗设备和医疗垃圾的监控、血液管理、传
染控制等几个方面加以介绍。

1畅1　在药品领域中的应用
１）在药品流通中的应用
目前药品在流通过程中主要存在两方面的问题：ａ）由于

周围环境变化而导致的药品质变、失效以及假药的混入；ｂ）流
通成本问题［２］ 。 物联网技术可对流通过程中的单个药品进行

ＲＦＩＤ标志，并以此为索引实时地查询和更新药品的相关信息，
同时在流通的各个环节对药品进行定位和追踪，为有效解决药
品流通中的问题提供了新的技术手段。 基于上述思想，文献
［２ ～５］都构建出了基于物联网技术的药品流通应用模型，如
图 １所示。 采用欧美普遍支持的“ＥＰＣＧｌｏｂａｌ”物联网架构，具
体工作过程如下：医药企业在药品生产完成后，需在药品上贴
有存储 ＥＰＣ标志的 ＲＦＩＤ 标签，此标签可记录药品的生产日
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期、保质期、生产厂商、批号、单位容量、能够治疗的疾病及能够
缓解的症状和禁忌人群等信息。 在药品的整个生命周期内
ＥＰＣ代码将是所对应药品的唯一标志。 当药品以大包装的形
式出厂时，与医药企业相连接的识读器将生产出来的药品 ＥＰＣ
代码通过本地计算机系统传递给中间件 Ｓａｖａｎｔ；Ｓａｖａｎｔ 将收集
到的药品信息记录到本地 ＥＰＣ 信息服务器 ＥＰＣＩＳ的同时，还
通过网络将药品信息注册到对象名解析服务器 ＯＮＳ 中，并通
过 ＯＮＳ将药品相关信息转换为实体标记语言 ＰＭＬ，生成一一
对应的 ＰＭＬ文件存储在 ＰＭＬ服务器上。 ＰＭＬ 服务器由医药
企业维护，并储存该医药企业生产的所有药品文件信息。 至此
ＯＮＳ服务器便将该药品的 ＥＰＣ 代码与 ＰＭＬ 服务器地址相匹
配。 今后在药品流通的任一环节，无论是药品以药箱的形式被
车辆运出，还是药品从医院或药店卖出，识读器只要将识别出
的药品 ＥＰＣ代码传给 Ｓａｖａｎｔ，Ｓａｖａｎｔ就能以此为索引在 ＯＮＳ上
获取包含该药品信息的 ＰＭＬ 服务器的网络地址，然后再根据
该地址在 ＰＭＬ服务器上查询，便可获得该药品的相关信息，同
时还可根据实际情况更新 ＰＭＬ服务器上的相关信息。

２）在药品防伪中的应用
因为传统的药品防伪技术存在诸多不便，所以可采用基于

ＲＦＩＤ唯一标志性的防伪方法，但需对所传输的数据进行加
密［５，６］ ，并选择合适的加密算法，如典型的 ＨＡＳＨ 锁法［７］和极

小加密法 ＴＥＡ［８］ ，以保证所传输数据的安全。 此外，还可通过
数字签名方式来实现数据的安全传输，此时电子标签上的内容
除具有产品的唯一标志外，还有制造商的数字签名。 数字签名
采用公共密钥体系，制造商用认证中心分配的私钥进行签名，
签名的信息包括产品唯一编号的散列函数值和制造商提供的

产品信息，如生产日期、保质期和产品批次等。 在此基础上文
献［９］提出了一个基于 ＲＦＩＤ 的药品防伪系统，除了能通过药
品编码对药品进行唯一标志和自动识别外，更重要的是能通过
数字签名技术来保证数据安全性和不可抵赖性，同时还能利用
药品历史文件补充验证药品的来源。

３）在药品管理中的应用
药品管理分为两个部分：ａ）药店药库或医院药房中的药

品存储与发放；ｂ）临床上医护人员的药品发放和病人的药物
服用。
药店药库或医院药房中的药品可使用 ＲＦＩＤ技术来管理。

通过部署无线传感器网络并在贵重药品或危险药品上贴有

ＲＦＩＤ标签，就可以实时获取药品批次、入库时间、存货架位置、

数量、出库时间、去向、使用药品的患者和医生等信息，以便对
药品进行分类存储、分发、审计和跟踪。 特别是药房人员在配
药时，由于每天取药的人流量多，若采用传统配药的“三看五
核对”流程，工作量非常巨大，并且一旦出错后果将不堪设想。
文献［１０］提到了一个引入 ＲＦＩＤ 技术的 Ｉｎｔｅｌｌｉｇｅｎｔ Ｍｅｄｉｃｉｎｅ
Ｄｉｓｐｅｎｓｉｎｇ Ｃａｂｉｎｅｔ，实施通过 ＲＦＩＤ进行核对药品的“三看”（一
看，当药剂师开始工作时将有光指示器提醒药剂师向正确的位
置（方向）上找到药品；二看，当找到正确的药品后安装在桌子
上的 ＲＦＩＤ阅读器将进行再次检查；三看，当药剂师取完药后
ＲＦＩＤ将检测装有药品的瓶子是否放在正确的药架上）流程。
如果在上述三步中发现有错误，光指示器将通过变红并发出蜂
鸣警报来提醒药剂师，有效避免了配药错误。

关于临床上医护人员的药品发放和病人药物服用方面，文
献［１１］就提到护士在核对从药库领取的药品时，可通过读取
药品的 ＲＦＩＤ标签和患者的“ＲＦＩＤ腕带”（或移动医疗卡）信息
并将其进行比对（必要时可在线调出处方和药品图片），以核
实药品和患者身份是否对应，如有一项信息不匹配则发出警
告，有效避免了临床上用药的错误。 不仅在医院，在家里同样
可以监督病人按时按量服药，文献［１２］就设计了一个利用
ＲＦＩＤ和 Ｓｅｎｓｏｒ来包装药品的 ｉＣａｂｉＮＥＴ 系统。 该系统在客户
早晨准备出行时，通过在屏幕上显示所需服用的药品名称、药
品包装照片和建议服用剂量等信息来提醒用户，接着根据从医
疗中心上下载的医生处方信息，每三小时提醒一下用户服药的
时间和剂量，特别是夜间如果到了吃药时间系统照样会提醒
客户。

1畅2　远程监护和家庭护理
远程监护（ ｔｅｌｅｍｏｎｉｔｏｒｉｎｇ）和家庭护理（ｈｏｍｅ ｈｅａｌｔｈ ｃａｒｅ，

ＨＣＣ）都是对被监测对象的生理参数进行监测并在发生意外时
实施紧急救助，它们同属于远程医疗领域，不可避免地要使用
ＷＳＮ技术。 不少文献中引入了体域网（ｂｏｄｙ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ，
ＢＳＮ）［１３］ 、生物医疗传感网络（ｂｉｏｍｅｄｉｃａｌ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ） ［１４］或

无线体域传感网（ｗｉｒｅｌｅｓｓ ｂｏｄｙ ａｒｅａ ｓｅｎｓｏｒ ｎｅｔｗｏｒｋ，ＷＢＡＳＮ 或
ＢＡＮ）［１５］等概念，实际上是人体的生理参数收集传感器或移植
到人体内的生物传感器共同形成的一个无线网络，是物联网的
重要感知及组成部分。

基于物联网技术的远程监护和家庭护理有许多代表性的

产品和项目，如婴儿监控［１６］ 、多动症儿童监控［１７］ 、老人生命体
征家庭监控［１８］ 、老年痴呆病人家庭保健［１９］ 、帕金森患者的家
庭监控系统 Ｍｅｒｃｕｒｙｌｉｖｅ［２０］ 、术后病人家庭康复监控［２１］ 、术后
病人恢复监控系统 ＨＩＰＧｕａｒｄ［２２］ 、医疗健康监测［２３，２４］ 、远程健
康保健系统 ＭＯＢｉＨｅａｌｔｈ［２５］ 、基于环形传感器的移动健康监测
系统 ＭＨＭＳ［２６］ 、一种用于健康监测的智能衬衫 ［２７］ 、利用
ｓｔｒｅａｍｉｎｇ ｖｉｄｅｏ进行的远程健康护理［２８］ 、远程医疗护理 Ｃｏｄｅ唱
ＢＬｕｅ项目［２９］等。

上述这些基于物联网技术的远程监护和家庭护理的产品

和项目，总体上还是遵循物联网应用的通用架构———三级层次
架构，分别是感知层、传输层和应用层［３０］ ，具体如图 ２所示。

１）感知层
主要通过传感器节点获得监护对象的生理信号或所在环

境信息。 根据传感器节点在人体中的位置，可分为植入人体内
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的传感器节点（ ｉｍｐｌａｎｔｅｄ ｓｅｎｓｏｒ）、穿戴在身体上的传感器节点
（ｗｅａｒａｂｌｅ ｓｅｎｓｏｒ）和在身体周围距离身体很（较）近的用于识
别人体活动或行为的周围环境传感器节点（ａｍｂｉｅｎｔ ｓｅｎｓｏｒ）三
类。 传感器节点所要监控的人体信号也分为连续型时变生理
信号（如脑电图、心电图、肌电图）、离散型时变生理信号（如体
温、血压）以及人体活动和动作信号（如人体活动的加速度）
三类。

２）传输层
负责与外部网络进行通信，并临时存储从感知层收集的数

据，同时还能接收和分析这些感知数据，并执行规定的用户程
序。 传输层连接的可以是短距离网络 Ｂｌｕｅｔｏｏｔｈ、Ｚｉｇｂｅｅ、Ｗｉ唱Ｆｉ，
也可以是远程网络 ＧＳＭ、ＧＰＲＳ、３Ｇ。

３）应用层
主要指提供各种应用服务（如监护对象的生理参数或医

疗数据的存储、专家对监护对象病情（或健康状况）的分析与
预测、医护人员对监护对象医疗数据的远程访问等）的远程服
务器及其外部网络，具体包括医疗数据库服务器、医疗事务管
理服务器、各种专用的远程医疗分析设备、包括手机和 ＰＤＡ在
内的各种移动通信终端，还有医生和专家等。

1畅3　医疗信息化
目前国内大多数医院都采用了医院管理信息系统 ＨＩＳ，

ＨＩＳ的普及使用已使医院医疗实现了一定程度的信息化，但这
种传统 ＨＩＳ也有很多不足的地方，如医疗信息需人工录入、信
息点固定、组网方式固定、功能单一、各科室之间相对独立等，
使 ＨＩＳ的作用发挥受到了制约。 物联网技术以其终端可移动
性、接入灵活方便等特点彻底突破了这些局限性，使医院能够
更有效地提高整体信息化水平和服务能力。
物联网技术在医疗信息化中一个应用方向就是移动医疗，

它是以无线局域网技术和 ＲＦＩＤ为底层，通过采用智能型手持
数据终端，为移动中的一线医护人员提供随身数据应用。 而且
并不需要重新构建一个新的体系结构去实现物联网下的医疗

信息化，完全可以与现有通用的 ＨＩＳ 系统集成。 文献［３１］就
提出了一个集成 ＲＦＩＤ 和 ＷＳＮ 技术，由物理设备层、中间件
层、ＩＴ设施管理层、数据层和图形用户界面五层构成的 ＨＩＳ 架
构，具有一定的代表性。

采用物联网技术的移动医疗能明显改观传统的就医流程，
进一步实现医院医疗的移动信息化。 下面就从门诊系统和住
院系统两个方面来进行分析。

１）门诊系统的移动医疗
传统门诊流程就诊的突出特点是挂号排队时间长、交款取

药时间长和医生看病时间短，从而导致就诊高峰期时滞留在门

诊大厅的患者及家属过多。 结合目前医院的 ＨＩＳ 系统，文献
［３２］提出了一个基于物联网技术的门诊流程优化方案，利用
物联网的 ＲＦＩＤ电子标签可以让医护人员减少人员信息核对
环节，同时以 ＲＦＩＤ标签为基础在检验环节可以采取自助获取
化验单，增强了病患隐私的安全性。 具体流程如图 ３所示。

２）住院系统的移动医疗
在病房，医生在查房或者移动状态下，可通过 Ｗｉ唱Ｆｉ（无线

相容性认证）下载获取病人的所有病历数据并传输至护士的
手持移动终端上，形成完整的电子病历数据。 此外，医生还可
通过佩戴在病人手上的装有 ＲＦＩＤ 的手环，在与 ＰＣ 连接的
ＲＦＩＤ读卡器上查询显示该患者目前的检查进度，对比患者病
情的变化情况，进行会诊和制定治疗方案。 在此基础上，文献
［３３］提出一个医院移动诊疗系统，具体由 ＲＦＩＤ病患身份识别
系统、医护人员手持数据终端应用系统、问卷调查与检验项目
查询系统三个模块组成，真正实现了医生诊疗服务的移动化。

临床护理方面，文献［３４，３５］均设计了一种移动医疗下的
护理方案，具体架构如图 ４所示。 护士使用手持设备来读取患
者佩戴的 ＲＦＩＤ腕带信息，再根据 ＲＦＩＤ 腕带信息通过无线网
络自动调出需要执行的医嘱执行条目，接着通过移动终端记录
医嘱执行的具体信息，包括由谁执行、何时执行、患者生命体征
信息、用药信息和治疗信息等，实现了动态实时的护理服务，优
化了临床护理流程。

1畅4　急救处理
院前急救是急救医学服务体系的首要环节。 为了解决传统

急救方式下由于医护人员在急救前难以迅速获得有价值的信息

从而耽误患者救治时间的问题，对原有急救方式加以改进，引入
ＲＦＩＤ和ＷＳＮ技术，提出了一种新型的医疗急救模式。

文献［９］设计了一个急救系统，通过应用 ＲＦＩＤ 卡保存用
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户医疗档案和个人信息，并由医院或急救中心的服务器负责接
收、处理、存储病人的医疗数据。 医护人员赶到事发现场在对
患者简单处理前，可通过 ＰＤＡ读取患者的 ＲＦＩＤ医疗卡信息，
如患者是否有过敏史、患者的血型等，这对严重昏迷患者尤为
重要。 除了获取信息，医护人员也可通过 ＰＤＡ 把患者的伤情
信息和简单救治情况记录下来，并利用集成的多形式无线通信
通用模块和 ＧＰＲＳ网络发送给医院，使得医院在第一时间了解
患者状况，并做好术前准备。 这样救护车将病人带回医院的过
程与医院医生的检测和准备过程同步进行，缩短了急救时间，
提高了医院急救效率。 文献［３６］也提到一个类似的急救系
统，只不过与文献［９］相比，急救过程中医生不仅可使用 ＰＤＡ
对病人急救前状况和现场简单救治情况进行记录，还可通过照
相机捕获救护车上病人的视频信息并将其传输到医院或急救

中心的会诊单元，另外还可通过无线 ｃｅｌｌ ｐｈｏｎｅ与后方医疗专
家实时对话。
在 １畅２节提及的远程监护时，若监测到有异常或意外发生

时，如何进行及时的急救处理，这是最关键的问题，也是远程监
护的根本目的所在。 文献［３７］的 ＰＭＭＣ（ｐｏｒｔａｂｌｅ ｍｅｄｉｃａｌ ｍｏ唱
ｎｉｔｏｒｉｎｇ ｃｏｍｐｕｔｅｒ）远程监护系统在监测到意外发生时会发出警
报，医生可根据现场位置的监控视频和通过 ＧＵＩ 实时获得的
生理参数数据事先知道应该采取怎样的抢救措施，然后再根据
系统提供的监护对象突发意外时的确切位置及时赶往事发现

场进行急救，提高了急救效率。
相比于文献［９，３６，３７］提出的急救系统，文献［３８，３９］把

急救医疗提高到整个国家的层面，认为急救医疗不应局限于本
地（市）某一家医院内，还应包括本地（市）其他医院、本地
（市）医疗主管和中央政府医疗主管单位（卫生部）等，使本地
（市）医疗主管和中央政府医疗主管单位（卫生部）在灾难发生
时能迅速获知灾难死亡数量和急救的具体需求，更好地协调医
院和地方政府的关系，最大限度地为病人分配可用的医疗资
源。 其系统架构如图 ５所示。

1畅5　在医疗领域的其他应用
１）医疗设备跟踪与管理
医疗设备有静态设备和移动设备两类。 由于移动设备的

位置不确定，有时医护人员需花大量的时间去查找其确切位
置。 文献［４０］采用ＷＳＮ技术，针对医院中移动设备提出了一
个跟踪管理系统，大大缩短了设备的查找时间，其中附着在移
动设备上的移动节点位置就可视为移动设备位置。 而在文献

［４１］中提到的医疗设备射频跟踪自动识别管理系统则适用于
所有的静态设备和移动设备，其中每台设备上都附有 ＲＦＩＤ芯
片以存储大量的设备信息及每次维护和巡检的相应记录，不但
避免了设备维护和巡检工作时的疏漏，而且避免了在出现与医
疗设备相关的医疗责任事故中不能明确人为责任还是设备责

任的问题。
２）医疗垃圾的处理
采用 ＲＦＩＤ技术可标志每袋医疗垃圾的科室（病区）、种

类、数量、重量，以及何时、何人送到周转站。 在文献［３３］中，
以网络信息化平台为基础，集成 ＲＦＩＤ、ＧＰＳ、ＧＰＲＳ和视频监控
等技术，设计了一个由医疗废物电子联单系统、收运车辆 ＲＦＩＤ
管理系统、收运车辆 ＲＦＩＤ电子关锁系统、视频监控系统、ＧＰＳ
收运车辆路线实时追溯系统、ＲＦＩＤ医疗废物焚烧核对系统、监
控中心可视化平台和数据应用平台八个子系统组成的医疗垃

圾监控系统，实现了对医疗垃圾及其处理流程有效、实时、可视
的管理和监控。

３）医疗手术中的跟踪监控
美国匹兹保 ＣｌｅａｒＣｏｕｎｔ医疗服务公司、美国伊利诺斯州的

经销商和西门子 ＩＴ服务部等先后开发或销售嵌有 ＲＦＩＤ芯片
的手术用棉球、药签、纱布、器械等物品，以此跟踪手术全过程，
并保证手术过程中医疗物品的卫生及安全，防止发生手术结束
后物品遗漏的现象。 同时，还可跟踪手术中的医护人员，通过
为手术中的每个医护人员佩戴主动式 ＲＦＩＤ 卡来记录他们进
出手术室的时间，从而记录下手术的开始和结束时间，另外还
可记录每个医护员工在手术中的位置［４２］ 。

４）血液管理中的监控
采用 ＲＦＩＤ技术进行血液管理，无论是在血库库房还是被

调出或调入时，或是被医院使用时，每一袋血上的 ＲＦＩＤ 标签
是这袋血的唯一标志，记录了该血液的血型、ＲＨ 值、采血时
间、采血量以及献血者姓名、身份证号、性别等。 使用此种方
法，可以对血液信息实现非接触式的快速识别，减少了血液污
染，提高了工作效率。 文献［４３］开发设计了一个基于 ＲＦＩＤ技
术的血液管理和跟踪系统，具有血液采集、血液入库、血液出
库、血液使用、库存管理、血液信息跟踪、血站监测、血液查询等
主要功能。 文献［４４］提出了一个在抽血输血整个过程中跟踪
和监控血液温度的智能传感模型，血袋上除了有标志血液基本
信息的 ＲＦＩＤ标签外，还有能测量整个采血过程中血液环境温
度的传感器，周期性地把测量到的血液温度信息通过无线方式
传送给阅读器。

５）病人定位、跟踪与管理
医院中病人特别是精神病人和痴呆病人的定位与跟踪在

医院安全管理中尤为重要。 文献［４５，４６］给出了定位与跟踪
的基本原理：每个病人身上都佩戴 ＲＦＩＤ标签 Ｔａｇ，医院病房的
各个进出口都安装 ＲＦＩＤ 阅读器 Ｒｅａｄｅｒ。 Ｆｉｅｌｄ Ｇｅｎｅｒａｔｏｒ 在其
传输范围内不断发射信号，当穿戴在病人身上的 Ｔａｇ 接收到
Ｆｉｅｌｄ Ｇｅｎｅｒａｔｏｒ 发来的信号时，Ｔａｇ 就向阅读器提供 Ｆｉｅｌｄ Ｇｅ唱
ｎｅｒａｔｏｒ给其的 ＩＤ号。 根据这个 ＩＤ 号，佩戴此 Ｔａｇ的病人位置
就可以估算出来。

此外，还可采用ＷＳＮ技术对住院病人进行管理。 通过在
病房内和病房附近部署传感器网络，让病人根据病情携带具有
检测血压、呼吸、心率等功能的无线传感器节点或仅仅是 ＲＦＩＤ
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标签，这样可在不影响病人活动和休息的情况下对其必要的生
理指标进行监测（与前文讨论的远程监护类似），以便医生全
面及时地掌握情况。 文献［４７］就提到利用分布式传感器系统
对痴呆病人进行管理，特别是通过 ｗｅｔ ｓｅｎｓｏｒ可监测到其是否
尿床；文献［４８］的监控系统通过在病人床头安装 ｂｅｎｄ ｓｅｎｓｏｒ
来监控病人以防止其患褥疮；文献［４９］则给出了一个基于
ＷＳＮ的医院重症监护室的设计方案，便于今后更有效地监控
危重病人。

６）医院传染控制
医院传染是由人、医疗接触或空气排泄等原因引起的，尽

管许多医护人员都意识到其危险性，但却不能有效阻止。 因为
在现行的人工管理系统下，跟踪每个病人甚至医护人员的行为
如洗手卫生、病房隔离等都是不现实的。 针对此种情况，文献
［５０］设计了一个基于ＷＳＮ的医院传染控制系统，其目的就是
识别传染的原因并对其进行控制和管理。 该系统由三个子系
统组成，即人控制子系统、病房监控子系统和材料管理子系统。
人控制子系统包括手卫生、接触控制和门控制；病房监控子系
统包括温度监控和出口登记；材料管理子系统包括清洗控制、
废弃物控制、血液控制和设备管理。 该系统会在人（医生、护
士、病人）、材料（医疗设备和废弃物）、地点（墙、门、楼梯）这几
类物体上安装传感节点，具体有环境传感器、控制传感器、接触
传感器、移动传感器以及温度和湿度传感器等几个类型。 从传
感器上收集到的信息将根据其类型存储到数据仓库中，系统将
把这些数值与预期值进行比较，如果不匹配，系统将给出反馈。
相比于其他系统，此系统不需要人力去控制人的行为或者监控
病房，有效减少了医院传染率。

2　物联网技术在医疗领域的研究现状
针对物联网技术在医疗领域的应用现状，浙江大学附属一

院的何前锋副研究员提出了简约数字医疗物联网，他认为医疗
物联网应从“物”（即对象，指医生、病人、器械等）、“联”（即信
息交互，定义对象是可感知、可互动和可控制的）、“网”（即流
程，不仅是看得见的物理网络，还须是基于标准的流程）三个
方面来看待。 中山医院呼吸科主任白春学教授提出了物联网
医学概念，指出这种全新的诊疗能使患者的“被动治疗”转变
成“及早预警、及早主动治疗”模式，可将诊治工作的成本降至
最低，特别是可以缓解发达地区看病难、住院难和不发达地区
医疗资源稀缺的问题。 中国工程院院士俞梦孙则提出了健康
物联网概念，指出今后医疗发展的主流方向是能对人类健康包
括疾病进行网络式管理的新型物联网健康管理模式，同时指出
此种模式框架是一个以家庭为单位的社区医疗网模式，小病医
生通过网络即可解决。 上述概念的提出，将物联网在医疗领域
的研究上升到一个宏观的高度。
此外，无锡市第四人民医院充分利用无锡特有的物联网平

台背景，通过先选择“一人”（重症监护病人）和“一物”（医疗
废弃物）进行医院物联网研发以便积极打造物联网医院计划；
同时，该院以程之红、刘丽为代表的课题组也在国内率先开展
物联网技术在医疗领域的研究，取得了一系列的成果。 具体
如下：

ａ）以无线传感技术为基础，提出一个采用统一的感知医

院标准规范层、通用和专用标记传感器及网络层、信息存储及
中间件层、“无边界”感知医院应用服务层、无线网络信息安全
保障体系的“四层一体系”技术架构，并能实现“无边界”远程
会诊、疑难危重病例讨论、“无边界”疾病预警和诊疗评估等功
能的“无边界”感知医院模型［５１］ ，从而建立一种新型的全时
间、全空间上的医疗卫生服务新模式。

ｂ）把物联网技术引入临床路径管理，构建一个以“信息采
集—数据传输—数据处理”为基础架构的，具有医疗行为时限
管理、特殊医疗耗材和贵重药品动态管理、患者危急值管理以
及临床路径变更管理等功能的实时监控与预警反馈相结合的

临床路径管理新模式［５２］ 。
ｃ）把物联网技术引入医院医疗过程中患者的健康管理，

提出一类具有患者身份识别和定位、就诊流程管理、诊疗信息
查询、母婴对应管理以及危急预警等功能的医疗过程管理模
块［５３］ 。 其流程如图 ６所示。 并指出今后可通过建立患者基本
健康指标感知体系，患者慢性病指标感知体系，患者医疗健康
时点和动态感知、预警、监控、就诊指导体系，患者就诊导航、身
份识别、费用结算、病案信息查询服务体系等来进一步创新物
联网技术在患者医疗中的健康管理［５３］ 。

3　有待解决的关键问题
3畅1　面向医疗行业的物联网系统标准问题

物联网在医疗领域的应用特点是应用规模大、感知节点密
集度较低。 在感知网络层，其核心技术已成熟；在网络传输层，
３Ｇ 或互联网等基础网络设施也能满足产业需求，目前关键在
于尽快建立面向医疗行业的物联网标准体系，规范针对医疗行
业的物联网技术结构和内容。 此标准体系既要依托各行业的
共性技术标准，又要凸显医疗行业特色，具体包括编码标志、体
系架构、组网通信协议、网络安全等几个方面。 比如，为使医疗
设备的干扰最小，医院在选择物联网标准时必须选择合适工作
频率的有源标签和无源标签。 目前，无锡市第四人民医院已向
全国信息技术标准化技术委员会传感器网络标准工作组提出

专门成立传感器网络医疗应用项目组的建议，旨在尽快完成并
提交面向医疗行业的物联网系统标准研究报告。

3畅2　医疗领域物联网中电子病历的相关问题
电子病历在医疗物联网中的角色举足轻重。 由于是应用

在物联网环境下，而物联网技术实现医疗信息化的思路就是移
动医疗，所以这里的电子病历不同于传统医院信息系统 ＨＩＳ下
的电子病历，确切地讲应该称为“移动病历”，又叫做“ＲＦＩＤ医
疗卡”或“ＰＩＣ 卡（ｐｅｒｓｏｎａｌ ｅｌｅｃｔｒｏｎｉｃ ｒｅｃｏｒｄ ｉｄｅｎｔｉｔｙ ｃａｒｄ）” ［３８］ 。
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其主要功能应有病人基本信息（包括病人全名、性别、出生日
期、电话号码、社保卡号或身份证号及照片）和医疗信息（如血
型，是否有糖尿病、癫痫病和高血压等病史，药物过敏情况）的
存储、病人挂号和就诊编号的排定、医生诊疗信息（病历）的输
入、医护人员对病历的读出（通过便携式手持设备和台式电脑
两种方式）、医生电子医嘱的存储（结合移动查房）、病人用药
治疗的记录（结合医保电子结算与支付）、病人的跟踪定位等。
由此可见，电子病历是医疗物联网的基本研究要点，目前

存在着许多问题有待进一步研究，如存储介质（采用何种 ＲＦＩＤ
卡，包括其能量供应方式）、存储容量（与病人相关的信息量
大，需要大容量的存储介质）、标志格式和数据格式（传统医院
信息系统 ＨＩＳ下的电子病历是采用 ＸＭＬ格式，而在物联网下
的移动病历应采用什么格式）、管理软件（后台医疗信息中心
服务器选用何种数据库来存储这些物联网下采集到的医疗数

据，采用何种分类技术来管理这些数据，以及采用何种查询技
术来检索这些数据）等。

3畅3　医疗领域物联网中数据安全和隐私保护问题
物联网除了具有传统网络的安全问题外，还产生了新的安

全和隐私问题，如对物体进行感知交互的数据保密性、可靠性、
完整性，以及未经授权不能进行身份识别和跟踪等［５４］ ，这些在
医疗行业中显得尤为突出。 例如，非法用户可利用干扰信号使
物联网中 ＲＦＩＤ标签与阅读器之间的无线通信链路发生阻塞，
甚至可能伪造 ＲＦＩＤ标签向阅读器发送信息，致使医院信息系
统处理混乱，对病人的安全造成严重影响；再如前面所讲的电
子病历记录了病人的基本信息和诊疗信息，这都属于病人的隐
私，必须严格保证其数据安全，否则将会威胁病人的合法权益，
对医院和病人造成不利影响。 有两点需要注意：ａ）防止信息
丢失或窜改；ｂ）防止非法访问。 后台的医疗数据中心服务器
必须保持对非授权访问途径的严格禁止，在任何情况下，只有
那些被授权的人士才能进行相关数据的修改，以免造成医疗信
息的丢失或窜改，这也为可能出现的医患纠纷提供原始凭证，
做到有案可查。

4　结束语
物联网技术在医疗领域的应用一直备受国内外的广泛关

注。 本文详细讨论了物联网技术在医疗领域的应用和研究现
状，指出了医疗领域物联网研究中有待解决的关键问题。 笔者
坚信，物联网在医疗领域良好广泛的应用前景必将会使国内外
更多的学者去关注和从事此方面的相关研究，只有这样才能为
人类提供更安全、有效的医疗卫生服务，迎来惠及全社会的
“智慧医疗”，从而进一步推动物联网产业的大发展。 下一步，
笔者准备从医疗领域物联网中电子病历的相关问题入手，着重
对移动电子病历的信息标志格式和数据格式展开相关研究，为
全面推进物联网技术在医疗领域的应用奠定坚实的基础。
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